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Koncepcja budowy sieci publicznych punktéw dostepu do Internetu w ramach dziatania
1.1. Programu Operacyjnego Polska Cyfrowa ,,Publiczny Internet dla kazdego”
w gminie Ksiezpol.

Wprowadzenie

Budowa sieci publicznych punktéw dostepu do Internetu w gminie Ksiezpol odbywac sie
bedzie w ramach dziatania 1.1 Programu Operacyjnego Polska Cyfrowa ,Publiczny internet dla
kazdego”. Gmina Ksiezpol pozyskata dofinansowanie na zrealizowanie tego zadania tj. projektu pn.
»Internet szerokopasmowy w Gminie Ksiezpol”, a niniejsza koncepcja jest opracowaniem majgcym
na celu przedstawienie zatozen dla sieci publicznych punktéw dostepu do Internetu na obszarze
gminy oraz szczegotow planowanego rozwigzania technicznego. Koncepcja stanowi¢ bedzie
podstawe do przeprowadzenia procedury wybory wykonawcy zadania, ktéry winien je wykonaé w
petnej zgodnosci z przedstawionymi w niej zatozeniami i wymaganiami.

Dziatanie ,,Publiczny internet dla kazdego” wspiera bezptatny dostep do bezprzewodowego
Internetu w przestrzeniach publicznych, takich jak parki, place, budynki publiczne, biblioteki, osrodki
zdrowia i muzea w gminach w catej Polsce. Jest programem wsparcia na rzecz zapewnienia dostepu
do Internetu wysokiej jakosci mieszkancom i gosciom w miejscach lokalnego zycia publicznego.
Lokalna tacznos¢ bezprzewodowa, Swiadczona bezptatnie i na niedyskryminujgcych warunkach,
przyczyniaé sie bedzie do zmniejszania przepasci cyfrowej, zwtaszcza w spotecznosciach o stabiej
rozwinietych umiejetnosciach cyfrowych, w tym na obszarach wiejskich i oddalonych od
rozbudowanej infrastruktury dostepowe;j.

Sie¢ darmowych, publicznych punktéw dostepu do Internetu moze dodatkowo poprawic
dostep do ustug online, podnoszacych jakos¢ zycia spotecznosci lokalnych poprzez utatwianie
dostepu do ustug, na przyktad e-zdrowia i e-administracji; umozliwiajacych tworzenie nowych ofert
stuzgcych witgczeniu cyfrowemu, np. kursdéw obstugi komputera i Internetu; oraz sprzyjajgcych
rozwojowi lokalnych matych i srednich przedsiebiorstw wprowadzajacych innowacje w zakresie
produktow i ustug cyfrowych.

Zadania Wykonawcy

Wykonawca sieci publicznych punktéw dostepu do Internetu w ramach Projektu w gminie
Ksiezpol jest zobowigzany do budowy i skonfigurowania sieci dostepowej w sposéb w petni zgodny
ze wskazanymi w ponizszych zapisach koncepcji wymogami. Wybudowana i skonfigurowana sieé
winna spetfniaé wszystkie okreslone ponizej wymagania.

Zakres zadan Wykonawcy obejmuje w szczegdlnosci:

e zaprojektowanie bezprzewodowego systemu telekomunikacyjnego, tak aby udostepnione
rozwigzanie spefniato wymagania Zamawiajgcego okreslone w niniejszej koncepcji;

e uzyskanie niezbednych uzgodnien i pozwoled do instalacji i uruchomienia punktéw
dostepowych;

e instalacje, skonfigurowanie i uruchomienie urzadzen sieci dostepowej;

e naprawe lub wymiane niesprawnych sktadowych systemu, w tym urzadzen
telekomunikacyjnych, anten, elementéw zasilajacych etc.;
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e wdrozenie strony startowe] (portalu autoryzacji) wyswietlanej na klienckich urzgdzeniach
dostepowych;

e instalacje i skonfigurowanie systemu zarzadzania siecig wraz z dostawg niezbednego
wyposazenia;

e organizacje przeszkolenia personelu z uzytkowania systemu zarzadzania siecia.

Wymogi odnosnie sieci publicznych punktéw dostepu do Internetu

Zamawiajgcy wymaga aby Internet byt dostepny na obszarze zasiegu hot-spotéw przez 24
godziny na dobe przez 7 dni w tygodniu, a system publicznych punktéw dostepu do Internetu
posiadat nastepujgce cechy funkcjonalne:

e mozliwos¢ zarzagdzania pasmem radiowym pod katem zagwarantowania: réwnego dostepu
przez zainteresowanych, petnego wspoétkorzystania z zasobdéw, proporcjonalnosci
przydzielanych zasobdw, niedyskryminowania technologicznego;

e dostepne mechanizmy konfiguracji i naktadania polityk ograniczen w dostepie do Internetu
dla uzytkownikéw koncowych;

e posiada¢ zaawansowane rozwigzania w zakresie ochrony zasobow sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci;

e umozliwiac biezgce monitorowanie umozliwiajgce wykrywanie btedéw i nieprawidtowosci w
konfiguracji urzgdzen oraz logowanie informacji o obcigzeniu kazdego punktu dostepowego.

Publiczne punkty dostepu do Internetu muszg wykorzystywac szybkie fgcza szerokopasmowe
(tacze dostepowe do Internetu zapewnia zamawiajgcy w siedzibie: Urzagd Gminy, ul. Bitgorajska 12,
23-415 Ksiezpol) , umozliwiajace uzytkownikom korzystanie z Internetu wysokiej jakosci, ktory:

e gwarantuje szybkos$¢ przesytu danych do kazdego uzytkownika korncowego minimum 30
Mb/s;

e jest Swiadczony bezptatnie i na niedyskryminujgcych warunkach, jest tatwo dostepny,
zabezpieczony i wykorzystuje najnowsze i najlepsze dostepne urzadzenia zdolne do
zapewnienia uzytkownikom facznosci o duzej przepustowosci;

e umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug swiadczonych za
posrednictwem infrastruktury ustug cyfrowych;

e jest udostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach
zewnetrznych dostepnych dla ogétu spoteczerstwa w zyciu publicznym spotecznosci
lokalnych;

Punkty dostepu musza rozgtaszaé wytgcznie identyfikator SSID ,,Publiczny internet dla kazdego”,
a sie¢ dostepowa musi by¢ siecig otwartg siecig w takim sensie, ze nie bedzie wymaga¢ zadnych
informacji uwierzytelniajacych (takich jak stosowanie hasta).
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Po tym, jak uzytkownik potgczy sie z siecig z identyfikatorem SSID ,,Publiczny internet dla kazdego”
ma wyswietlaé w pierwszej kolejnosci portal autoryzacji https przed autoryzacjg potaczenia
uzytkownika z Internetem. Nazwa domeny powigzana z portalem autoryzacji https musi mieé
zwyczajowy zapis (nie IDN) i sktadac sie ze znakéw od a do z, cyfr od 0 do 9, facznika (-). Portal
autoryzacji musi zawieraé informacje o fakcie otrzymania dofinansowania na realizacje projektu ze
srodkéw Programu Operacyjnego Polska Cyfrowa, stosownie do zapisdw Podrecznika w zakresie
informacji i promocji dla POPC.

Portal autoryzacji zawiera zastrzezenie prawne, w ktérym wyraznie informuje sie uzytkownikéw o
tym, ze Publiczny internet dla kazdego jest publiczng siecig otwartg. Zastrzezenie powinno rowniez
zawieraé zalecenia dotyczgce Srodkow ostroznosci, ktére sg zwykle przekazywane w przypadku
dostepu do Internetu za posrednictwem takich sieci.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potgczonych
uzytkownikéw, tak aby portal ten nie byt ponownie wyswietlany przy ponownym potgczeniu.
Powyzszy okres ma by¢ automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej
ustawiony na maksymalnie 12 godzin.

Pofaczenie z Internetem poprzez sie¢ o identyfikatorze SSID , Publiczny internet dla kazdego” nie
wymaga rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomoca
przycisku ,kliknij, aby potgczy¢” w portalu autoryzaciji.

Konfiguracja sieci oraz system zarzgdzania nig ma umozliwia¢ Gminie rejestracje, uwierzytelnianie,
autoryzacje i zliczanie uzytkownikéw zgodnie z prawem UE i prawem krajowym.

Ponadto system zarzadzania siecig publicznych punktéw dostepu do Internetu na terenie Gminy ma
umozliwia¢ zmiane konfiguracji sieci w celu wdrozenia bezpiecznego uwierzytelniania i
monitorowania, zgodnie z wydanymi w pdzniejszym czasie wymogami. Zmiany te bedg mogty
ewoluowaé¢ w strone sfederowanej architektury. Po uruchomieniu tego systemu, Beneficjent
zmienia konfiguracje swoich sieci Publiczny internet dla kazdego w celu podtaczenia ich do
powyzszego systemu. Ta rekonfiguracja bedzie obejmowac utrzymywanie otwartego identyfikatora
SSID ,,Publiczny internet dla kazdego” za pomocag portalu autoryzacji, poprzez dodanie
identyfikatora SSID ,,Publiczny internet dla kazdego” dla odpowiednio zabezpieczonych pofgczen
(poprzez zmiane istniejgcego zabezpieczonego systemu lokalnego na system wspdlny lub po prostu
poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby przedmiotowe rozwigzanie
mogto monitorowac sieci Publiczny internet dla kazdego na poziomie punktéw dostepu.

Wybudowana publiczna sie¢ dostepu do internetu zapewnia uzytkownikom koncowym bezptatny
dostep do sieci Publiczny internet dla kazdego, tj. bez odnosnego wynagrodzenia w postaci
bezposrednich pfatnosci czy tez innego rodzaju sSwiadczen, a w szczegdlnosci bez koniecznosci
ogladania reklam handlowych lub udostepniania danych osobowych w celach komercyjnych.

Ponadto dostep uzytkownikow koricowych za posrednictwem operatorow sieci tgcznosci
elektronicznej jest réwniez Swiadczony w sposob niedyskryminujgcy, tj. bez uszczerbku dla
ograniczen wymaganych na mocy prawa UE lub prawa krajowego zgodnego z prawem UE, z
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zastrzezeniem obowigzku zapewnienia sprawnego funkcjonowania sieci, w szczegdlnosci
koniecznosci zapewnienia sprawiedliwej alokacji zdolnosci przepustowej miedzy uzytkownikami w
okresach szczytowych.

Przetwarzanie danych do celdéw statystycznych i analitycznych jest mozliwe na potrzeby
promowania, monitorowania lub poprawy dziatania sieci. W tym celu przechowywane Iub
przetwarzane dane osobowe nalezy zanonimizowa¢ zgodnie z odpowiednimi zapisami polityki
prywatnosci wtasciwej dla danej ustug.

Lokalizacje publicznych punktéw dostepu do Internetu

Publiczna sie¢ dostepu do Internetu sktada¢ sie ma z punktéw dostepowych zlokalizowanych
wewnatrz budynkéw uzytecznosci publicznej oraz z punktéw dostepowych zlokalizowanych na
zewnatrz w miejscach ogdlnodostepnych, publicznych. Gmina zapewni dostep do wskazanych
lokalizacji i umozliwi instalacje urzadzen radiowych.

Lokalizacje punktow dostepowych przedstawia ponizsza tabela:

Zewnetrzne punkty adresowe llo$¢ punktow | Adres

Urzad Gminy w Ksiezpolu 2 ul. Bitgorajska 12, 23-415 Ksiezpol
Gminny Os$rodek Kultury w Ksiezpolu 2 ul. Bitgorajska 9, 23-415 Ksiezpol
Oc.hc')tnlcza Straz - Pozarna - w 1 ul. Bitgorajska 4, 23-415 Ksiezpol
Ksiezpolu

Swietlica sportowa w Ksiezpolu 2 ul. Bitgorajska 11 A, 23-415 Ksiezpol
Wewnetrzne punkty adresowe

Urzad Gminy w Ksiezpolu 2 ul. Bitgorajska 12, 23-415 Ksiezpol
Gminny Os$rodek Kultury 2 ul. Bitgorajska 9, 23-415 Ksiezpol
Ochotnicza  Straz  Pozarna w 1 ul. Bitgorajska 4, 23-415 Ksiezpol
Ksiezpolu

Powyzsze zestawienie przedstawia obowigzkows ilos¢ do realizacji punktéw dostepowych w ramach
projektu.

W lokalizacjach, w ktérych znajdowaé ma sie wiecej niz jeden punkt dostepowy, Wykonawca
jest zobowigzany do instalacji przetacznika sieciowego w celu prawidtowego funkcjonowania sieci
dostepowej. Do pofaczenia lokalizacji Urzad Gminy — Gminny Os$rodek Kultury mozna wykorzystaé
istniejgcy Swiattowdd (nalezy dostarczy¢ urzgdzenia aktywne - switche, wktadki swiattowodowe
oraz patchcordy), natomiast potgczenie do pozostatych lokalizacji nalezy zaprojektowa¢ i wykonaé
potgczenie bezprzewodowe. Zastosowana technologia potaczenia bezprzewodowego musi by¢ w
pasmie 2,4GHz lub 5GHz oraz nie wymaga¢ pozwolen radiowych. Urzadzenia zastosowane do
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realizacji tych potaczen powinny by¢ tego samego producenta co urzadzenia punktéw dostepowych
oraz zarzadzane przez wspolny kontroler zarzadzania siecia.

Doktadne miejsca instalacji wszystkich punktéw dostepowych oraz przetgcznikdéw sieciowych
w poszczegdlnych lokalizacjach nalezy uzgodnic¢ z przedstawicielem Gminy na etapie realizacyjnym.
Wszystkie lokalizacje posiadajg dostep do zasilania w energie elektryczng, przy czym doprowadzenie
zasilania do urzadzen instalowanych lezy po stronie Wykonawcy. Sposdb instalacji urzgdzen oraz
przewodéw zasilajgcych w energie i sieciowych musi zosta¢ uzgodniony z przedstawicielem Gminy.

Wszelkie okablowanie powinno by¢ uktadane po uzgodnieniu z przedstawicielem Gminy.
Instalacje strukturalng nalezy wykonac estetycznie, a okablowanie przechodzace przez min.
korytarze, sale nalezy uktadaé w listwach jezeli nie ma fizycznej mozliwosci ukrycia okablowania pod
istniejgcg zabudowg (kasetony, istniejgce listwy). Przewody przebiegajgce na strychach nalezy
uktadac¢ w peszlach lub korytach, a na zewnatrz zabezpieczy¢ przed warunkami sSrodowiskowymi,
m.in. przed promieniowaniem UV.

Elementy konstrukcyjne zewnetrzne do ktérych bedg zamocowane urzadzenia muszg by¢
zabezpieczone antykorozyjnie oraz by¢ odporne na warunki srodowiskowe. Nie dopuszcza sie
mocowania tych elementéw bezposrednio do konstrukcji dachu powodujgc naruszenie pokrycia
dachowego.

Systemowe rozwigzanie technologiczne

Wykonawca zobowigzany jest do realizacji zamoéwienia poprzez wybudowanie
bezprzewodowe;j sieci dziatajgcej w pasmie 2,4GHz i 5GHz, na czestotliwosciach radiowych (zgodnie
z Rozporzadzeniem Ministra Transportu z dnia 3 lipca 2007 w sprawie urzgdzen nadawczych lub
nadawczo-odbiorczych tzw. MRC, Multi-Ratio Combining) niewymagajgcych pozwolen radiowych.

Sie¢ publicznych punktéw dostepu do Internetu musi spetniaé nastepujgce zatozenia
technologiczne:

e zapewniac bezprzewodowy dostep zgodnie ze standardami 2.4 GHz oraz 5 GHz 802.11ac
(tzw. Dual Band);

e urzadzenia systemu muszg by¢ zgodne z programem Hotspot 2.0 (program certyfikacji
Passpoint organizacji Wi-Fi Alliance);

e uwzglednia¢ wymagania klientéw sSrodowiska dla sieci wysokiej gestosci High Density
Network;

e pracowa¢ w architekturze gwarantujgcej centralne zarzadzanie infrastrukturg
bezprzewodows;

e zapewniac bezpieczng transmisje radiowg zgodnie ze ogdlnie obowigzujgcymi standardami
(IEEE 802.11w, WPA2, IEEE 802.1x, AES-CCMP);
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e zapewnia¢ réwnoczesng obstuge zréinicowanych zasad dostepu do medium
bezprzewodowego;

e by¢ wyposazony w mechanizmy przeciwdziatajgce zaktdceniom radiowym oraz
przeciwdziatajgce zaktéceniom wywotywanym przez inne urzgdzenia WLAN (zaawansowane
funkcje WIPS);

e zapewnia¢ wysokg niezawodnos$¢ i ciggtosc dziatania sieci.

Sie¢ dostepowa — specyfikacja urzadzen

Specyfikacja techniczna urzadzen radiowych, ktére majg zosta¢ zastosowane w ramach
realizacji zadania zostata przedstawiona ponize;j.

Wszystkie dostarczane w ramach realizacji zadania urzgdzenia musza:

e posiadac¢ gwarancje minimum 60 miesiecy;
e posiadac certyfikaty zgodnosci CE;
e byc¢ fabrycznie nowe.

Minimalne wymagania techniczne dla urzadzenia — przetacznik sieciowy zarzadzalny warstwy 3:

1. Wbudowane min sze$¢ interfejséw PoE (802.3af/at) 10/100/1000;

2. Wbudowane min dwa porty SFP;

3. Obstuga VLAN, LACP, QoS

4. Urzadzenie przystosowane do instalacji w szafie rack 19” 1U (uchwyt montazowy, bez
stosowania dodatkowych poétek) ;

5. Praca w zakresie temperatur od 0 do 50 °C.

6. Zarzadzany zdalnie w ramach wspdlnego kontrolera do zarzadzania siecia.

Minimalne wymagania techniczne dla zewnetrznego punktu dostepowego:

Jednoczesna praca w czestotliwosciach 2.4 GHz oraz 5 GHz;

Zgodnos$¢ ze standardem |EEE 802.11ac Wave |;

Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v, IEEE 802.11Q;

Obstuga minimum 4 SSID;

Obstuga jednoczesnie minimum 50 uzytkownikéw bez pogorszenia funkcjonowania;
Posiadanie co najmniej 2x2 nadajnikéw i odbiornikow (system wieloantenowy MIMO);
Wbudowana antena dookdlna o wzmocnieniu min. 8dBi lub sektorowa o wzmocnieniu min.
13dBi;

Maksymalna moc nadawania: do 36dBm;

Wbudowane 2 porty Ethernet 10/100/1000Mbps;

10. Pobdr mocy (zasilania) nie wiecej niz 25W, (nie dotyczy w przypadku aktywnego wyjscia
power-out)

NoukwbnR
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11. Wyjscie power-out 802.3af;

12. Wbudowany filtr LTE;

13. Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

14. Sieciowy tryb pracy: bridge oraz NAT;

15. Mozliwos¢ rozpoznawania utraty dostepu do Internetu i automatycznego wytgczenia radia
w przypadku braku mozliwosci Swiadczenia ustugi dostepu;

16. Obstugiwac trybu fast roaming;

17. Mozliwos¢ kontroli jakosci sygnatu odbieranego od podtgczonych klientéw i eliminacji
klientéw ze stabym sygnatem (niski stosunek sygnat/szum);

18. Mozliwos$¢ zarzgdzania modutem poprzez: kontroler/telnet/ssh/http/https z mozliwoscia
blokowania kazdej z opcji;

19. Obstuga SNMP v2c oraz 3;

20. Mozliwos¢ definicji grupy kanatow roboczych (definicja listy z ktorej urzadzenie wybiera
sobie najlepszy kanat);

21. Obstuga mechanizmu airtime fairness gwarantujacego réwnomierny podziat przydzielenia
medium uzytkownikom korncowym;

22. Mozliwos¢ ograniczenia pasma dla klienta w obu kierunkach;

23. Mozliwos¢ ograniczenia pasma dla danego SSID;

24. Zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance);

25. Klasa szczelnosci minimum IP67;

26. Praca w zakresie temperatur od -30°C do +60°C;

27. Mozliwo$¢é montazu do powierzchni pionowych lub masztéow/stupéw;

28. Cykl wsparcia powyzej 5 lat;

29. Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat.

Minimalne wymagania techniczne dla wewnetrznego punktu dostepowego:

Jednoczesna praca w czestotliwosciach 2.4 GHz oraz 5 GHz;
Zgodno$¢ ze standardem IEEE 802.11ac Wave [;
Obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v, IEEE 802.11Q;
Obstuga minimum 4 SSID;
Obstuga jednoczesnie minimum 50 uzytkownikow bez pogorszenia funkcjonowania;
Posiadanie co najmniej 4x4 nadajnikéw i odbiornikéw (system wieloantenowy MIMO);
Wbudowana antena dookdlna o wzmocnieniu min. 4,5dBi;
Maksymalna moc nadawania: do 27,5dBm;
Whbudowane 2 porty Ethernet 10/100/1000Mbps;
. Pobdr mocy (zasilania) nie wiecej niz 25W, obstuga 802.3af/at;
. Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;
. Sieciowy tryb pracy: bridge oraz NAT;
. Mozliwos¢ rozpoznawania utraty dostepu do Internetu i automatycznego wytaczenia radia
w przypadku braku mozliwosci Swiadczenia ustugi dostepu;
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14. Obstugiwac trybu fast roaming;

15. Mozliwos¢ kontroli jakosci sygnatu odbieranego od podtgczonych klientéw i eliminacji
klientdw ze stabym sygnatem (niski stosunek sygnat/szum);

16. Mozliwos$¢ wygaszenia diod/lampek stanu;

17. Mozliwo$¢ zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https z mozliwoscig
blokowania kazdej z opcji;

18. Obstuga SNMP v2c oraz 3;

19. Mozliwos¢ definicji grupy kanatéw roboczych (definicja listy z ktérej urzadzenie wybiera
sobie najlepszy kanat);

20. Obstuga mechanizmu airtime fairness gwarantujacego réwnomierny podziat przydzielenia
medium uzytkownikom koncowym;

21. Mozliwos¢ ograniczenia pasma dla klienta w obu kierunkach;

22. Mozliwos¢ ograniczenia pasma dla danego SSID;

23. Zgodnosc¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance);

24. Cykl wsparcia powyzej 5 lat;

25. Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat.

Zarzadzanie siecig

Wykonawca musi w ramach realizacji zadania dostarczy¢ kontroler dla wszystkich punktéow
dostepu w ramach wybudowanej sieci publicznych punktdw dostepu do Internetu w gminie
Ksiezpol. Dedykowany kontroler do zarzgdzania sieciag musi rowniez obstugiwaé zastosowane
przetgczniki sieciowe oraz urzadzenia potgczen bezprzewodowych miedzy lokalizacjami.
Zastosowany kontroler musi by¢ zlokalizowany u zamawiajgcego w wersji sprzetowej lub maszyny
wirtualnej. W przypadku stosowania wirtualizacji kontrolera nalezy dostarczyé serwer spetniajgcy
co najmniej minimalne wymagania systemowe kontrolera i uzytego hypervisora. Serwer stuzgcy do
wirtualizacji musi mie¢ wsparcie dla uzytego hypervisora oraz posiadac dyski skonfigurowane w min.
RAID 1. Uzyty sprzet musi by¢ nowy i z gwarancjg co najmniej 5 lat. Kontroler sprzetowy lub serwer
petnigcy tg funkcje musi by¢ zamontowany w szafie rack 19” i wysokosci 1U.

Kontroler zarzadzania siecia ma rowniez udostepnia¢ administratorom sieci wydajng i
skalowalng platforme umozliwiajgcag specjalizowane zarzadzanie zainstalowanymi urzgdzeniami
sieciowymi. Kontroler zarzadzania ma zapewnia¢ kontrole nad wszystkimi zasobami punktéw
dostepowych na kazdym etapie realizacji i eksploatacji sieci. Ma pozwala¢ na zdalne konfigurowanie,
monitorowanie, rozwigzywanie probleméw oraz raportowanie dla poszczegdlnych urzadzen
dostepowych na podstawie ich numeru seryjnego
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Koncepcja budowy sieci publicznych punktéw dostepu do Internetu w ramach dziatania
1.1. Programu Operacyjnego Polska Cyfrowa ,,Publiczny Internet dla kazdego”
w gminie Ksiezpol.

Wykonawca realizujgc zamowienie zobowigzany jest dostarczy¢ i wdrozy¢ rozwigzanie
pozwalajgce na ochrone zasobow sieci ktdre zapewnia funkcjonalnosci routera, firewalla, ochrony
antywirusowej, obstugi sieci VPN, kontroli aplikacji oraz IPS. Dodatkowo musi zapewnia¢ mozliwosci
w zakresie:

e ograniczania i blokowania dostepu do stron WWW udostepniajgcych zabronione tresci np.
pornograficzne, rasistowskie, faszystowskie, promujgce narkotyki, terroryzm oraz aplikacji
mogacych stuzy¢ do nielegalnego pobierania tresci chronionych prawami autorskimi z sieci
P2P, itp.;

e blokowania stron WWW zawierajgcych szkodliwe oprogramowanie i niebezpieczne tresci w
celu ochrony przed atakami typu phishing/pharming, malware, trojan, botnet, key logger i
inne,

e wprowadzenia mechanizmdédw ograniczajgcych mozliwosé obchodzenia blokad przez
uzytkownikéw np. poprzez korzystanie z serweréw anonimizujgcych,

e aktualizacji baz kategorii blokowanych zasobéw w celu reakcji na nowe rodzaje zagrozen.

Zaleca sie aby uzyte oprogramowanie miato licencje wieczyste bezptatne. Jesli jest wymagana
wersja ptatna nalezy zakupié licencje na caty okres obowigzywania projektu. Jezeli oprogramowanie
kontrolera wymaga certyfikatu SSL dla domeny nalezy go wykupi¢ na caty okres obowigzywania
projektu.

Dokumentacja powykonawcza

Po zrealizowaniu zamodwienia Wykonawca jest zobowigzany do przygotowania i przekazania
dokumentacji powykonawczej zawierajgcej co najmniej nastepujgce informacje:

1) nazwa wybudowanej sieci,

2) nazwa domeny sieci (portalu autoryzacji),

3) liste zainstalowanych punktéw dostepowych zawierajgcej nastepujgce informacje:

nazwa miejsca (np. park, szkota),

doktadna lokalizacja (np. korytarz),

geolokalizacja punktu dostepu (wspotrzedne WGS 84),

rodzaj urzadzen (wewnetrzne/zewnetrzne),

marka urzadzenia,

model urzadzenia,

numer seryjny urzadzenia,

adresy MAC urzadzenia dla wszystkich interfejsow;

4) dane dostepowe umozliwiajgce korzystanie z systemu zarzgdzania siecig, w szczegdlnosci
hasta dostepowe do zainstalowanych urzadzen,

5) kopie zapasowe konfiguracji kazdego zainstalowanego urzadzenia.
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Koncepcja budowy sieci publicznych punktéw dostepu do Internetu w ramach dziatania
1.1. Programu Operacyjnego Polska Cyfrowa ,,Publiczny Internet dla kazdego”
w gminie Ksiezpol.

Zrealizowana sie¢ publicznych punktow dostepu do Internetu w gminie Ksiezpol
musi_spetnia wszystkie wymogi opisane w dokumencie ,,Wymagania dla WiFi”,
stanowigcym element dokumentacji konkursowej dla dziatania 1.1. POPC
»Publiczny internet dla kazdego”.
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