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ZAPROSZENIE DO SKŁADANIA OFERT
na wykonanie zadania pn.: „Audyt cyberbezpieczeństwa w projekcie Cyfrowa Gmina w
ramach Działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na

zagrożenia"

I. Nazwa oraz adres Zamawiająceeo

Gmina Księżpol
Adres:
Urząd Gminy Księżpol
ul. Biłgoraj ska 12
23-4ł5Księżpol
NIP-918 1995823
REGON 950 36 90 95
nr telefonu (084) 687 74 19 lub 20, nr faksu (084) 687 74 32.
Godziny urzędowania: poniedziałek, środa - piątek 07:30-15:30; wtorek od 09:00 do 17:00
z wyłączeniem dni ustawowo wolnych od pracy.
Adres poczty elektronicznej: info(%ksiezpol.pl
Strona intemetowa Zamawiającego: www.ksiezpol.pl

II. Oznaczenie postępowania

Postępowanie o udzielenie oznaczone jest znakiem: BGK.271.2.62.2022.

III. Tryb postępowania

l. Postępowanie prowadzone zgodnie z:
l) regulaminem udzielenia zamówień publicznych o wartości nieprzekraczającej kwoty 130 000

złotych, przyjętym zarządzeniem nr 8/2021 Wójta Gminy Księżpol z dnia 15 stycznia 2021 r.
2) wytycznymi w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu

Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na
tata 2014-2020" Ministerstwo Rozwoju, Warszawa 21 grudnia 2020 r. (MR/2014-
2020/12(05)).

3) zgodnie z art. 44 ust. 3 pkt l ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(t.j. Dz. U. z 2019 r. póz. 869 ze zm.) kierując się regułą poszukiwania Wykonawców na
zasadach konkurencyjnych.

2. Zamawiający przewidział również możliwość udzielenia zamówienia w przypadku zamówień,
których wartość jest niższa od kwoty 130 000 złotych, tj. poniżej wymaganego progu, o którym
mowa w art. 2 ust. l ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U.
2021 póz. 1129) oraz po spełnieniu warunków opisanych z Wytycznymi Ministra Rozwoju w
zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2014 -
2020 w zakresie Europejskiego Rozwoju Regionalnego.
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IV. Finansowanie

Przedmiot zamówienia jest finansowany w ramach projektu „Cyfrowa Gmina" współfinansowanego ze
środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi Priorytetowej V Rozwój
cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1
Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia. Program Operacyjny
Polska Cyfrowa na lata 2014-2020. Projekt graniowy „Cyfrowa Gmina": POPC.05.01.00-00-0001/21-
00.

V. Przedmiot zamówienia

Przeprowadzenie audytu cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina" w Urzędzie Gminy
Księżpol (w dokumentacji projektu określanego jako „diagnoza cyberbezpieczeństwa") zgodnie z
zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakończonego raportem.
Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z
przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący załącznik nr 8 konkursu graniowego
załączony do niniejszego Zaproszenia do złożenia oferty.

VI. Termin wykonania zamówienia

Zamawiający wymaga wykonania zamówienia do dnia 28.09.2022 r.

VII. Warunku udziału w postępowaniu

l. Audyt musi zostać przeprowadzony przez osobę posiadająca uprawnienia wykazane w
Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu
certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w w/w
rozporządzeniu znajduje się poniżej:

1) Certified Internal Auditor (CIA)
2) Certified Information System Auditor (CISA)
3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji wedhig

normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i
nadzoru rynku (Dz. U. z 2017 r. póz. 1398 oraz z 2018 r. póz. 650 i 1338), w zakresie
certyfikacji osób

4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301
wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzom rynku, w zakresie
certyfikacji osób

5) Certified Information Security Manager (CISM)
6) Certified in Risk and Information Systems Control (CRISC)
7) Certified in the Governance of Enterprise IT (CGEIT)
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8) Certified Information Systems Security Professional (CIS SP)
9) Systems Security Certified Practitioner (SSCP)
10) Certified Reliability Professional
11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert

2. Zamawiający wymaga, aby Wykonawca wykazał że przeprowadził minimum l audyt w ramach
programu „Cyfrowa Gmina".

VIII. Sposób przyęotowania oferty

l. Oferent może złożyć tylko jedną ofertę.
2. Oferta musi być sporządzona w języku polskim, pismem czytelnym.
3. Wykonawcy ubiegający się wspólnie o udzielenie zamówienia zobowiązani są do ustanowienia

pełnomocnika do reprezentowania ich w postępowaniu albo reprezentowania w postępowaniu i
zawarcia umowy w sprawie zamówienia publicznego.

4. W przypadku ustanowienia pełnomocnika wykonawca składa - pełnomocnictwo do
reprezentowania Wykonawcy (jeżeli oferta i załączniki nie będą podpisane przez osobę/y
wskazaną/e w rejestrze sądowym lub innym dokumencie właściwym dla formy organizacyjnej
wykonawcy). Z pełnomocnictwa musi jednoznacznie wynikać do jakich czynności prawnych dana
osoba/y została/y umocowana/e (w formie oryginału lub kopii poświadczonej przez notariusza za
zgodność z oryginałem).

5. Jeżeli do składania oświadczeń woli w imieniu wykonawcy wymagane jest zastosowanie tzw.
reprezentacji łącznej, wówczas wszystkie dokumenty muszą być podpisane przez zobowiązane
osoby.

6. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego
kopie dokumentów dotyczących odpowiednio wykonawcy lub tych podmiotów są poświadczone
za zgodność z oryginałem odpowiednio przez wykonawcę lub te podmioty.

7. Dokumenty i oświadczenia wymagane dla potwierdzenia spełnienia przez Wykonawców
warunków udziału w postępowaniu (za wyjątkiem wymaganych w postaci oryginahi) należy
złożyć w oryginale lub kopii poświadczonej za zgodność z oryginałem przez Wykonawcę.

8. Poświadczenie za zgodność z oryginałem powinno być sporządzone w sposób umożliwiający
identyfikację podpisu np. czytelny podpis osoby upoważnionej lub podpis nieczytelny z imienną
pieczątką.

9. Zamawiający zażąda przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentu
wyłącznie wtedy, gdy złożona kopia dokumentu będzie nieczytelna lub będzie budziła
wątpliwości co do jej prawdziwości.

10. Dokumenty sporządzone w języku obcym należy złożyć wraz z tłumaczeniem na język polski.
11. Treść oferty musi odpowiadać treści Zapytania Ofertowego pod rygorem odrzucenia oferty.
12. Oferta wraz ze stanowiącymi jej integralną część załącznikami musi być sporządzona przez

Oferenta ściśle według postanowień Zapytania Ofertowego.
13. Oferta powinna być sporządzona wedhig wzoru formularza „Oferta" stanowiącego załącznik nr l

do Zapytania Ofertowego. Oferta musi być napisana na komputerze lub ręcznie długopisem bądź
niezmywalnym atramentem dużymi drukowanymi literami. Ofertę składa się, pod rygorem
nieważności, w formie pisemnej.

14. Wszystkie zapisane strony oferty wraz z załącznikami powinny być kolejno ponumerowane i
złączone z sobą w sposób trwały.
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15. Wszelkie poprawki lub zmiany w tekście oferty muszą być parafowane przez określoną w
punkcie poprzedzającym osob^ (osoby) podpisujące ofertę.

16. Jeżeli Wykonawca wprowadzi jakieśkolwiek zamiany w „Formularzu ofertowym" wówczas
Zamawiający może odrzuć ją z powodu braku zgodności z Zapytaniem ofertowym.

17. Koszty związane z przygotowaniem oferty ponosi Wykonawca składający ofertę.

IX. Termin składania

Oferty należy składać w siedzibie Zamawiającego, nie później niż do dnia 14.09.2022 r. do godz. 15:30
l. w wersji elektronicznej w formie skanu oferty sporządzonej pisemnie lub w formie elektronicznej

na adres: zamowieniapubliczne(%ksiezpol.pl, w tytule wpisując: OFERTA na „Audyt
cyberbezpieczeństwa w projekcie Cyfrowa Gmina w ramach Działania 5. l Rozwój cyfrowy JST
oraz wzmocnienie cyfrowej odporności na zagrożenia"., Znak sprawy BGK.271.2.62.2022
lub

2. w wersji papierowej umieszczonej w kopercie/opakowaniu, zabezpieczonej w sposób
uniemożliwiający zapoznanie się z jej zawartością bez naruszenia zabezpieczeń. Ofertę w wersji
papierowej należy dostarczyć do siedziby Urzędu Gminy Księżpol, ul. Biłgorajska 12, 23-415
Księżpol przed terminem składania ofert. Na kopercie/opakowaniu (w tym opakowaniu poczty
kurierskiej) należy umieścić następujące oznaczenia:

• nazwa, adres, numer telefonu ifaksu wykonawcy;
Gmina Księżpol ul. Biłgorajska 12, 23-415 Księżpol
OFERTA na „Audyt cyberbezpieczeństwa w projekcie Cyfrowa Gmina w ramach
Działania 5. l Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na
zagrożenia"., Znak sprawy BGK.271.2.62.2022

X. Informacja o dokumentach jakie należy złożyć do postępowania o udzielenia zamówienia

l. Formularz ofertowy o treści zgodnej z określoną we wzorze stanowiącym załącznik nr l ;
2. Informację o posiadanych uprawnieniach (certyfikatach)
3. Informację (referencje) o przeprowadzonym audycie w ramach programu „Cyfrowa Gmina"

XI.Oeis sposobu obliczenia ceny oferty

l. W ofercie należy podać cenę za wykonanie przedmiotu zamówienia.
2. Cenę jak i elementy składowe ceny należy podać w jednym wariancie, w złotych polskich,

określoną cyfrowo i słownie z dokładnością do dwóch miejsc po przecinku. Brak określenia
ceny w postaci słownej nie będzie skutkował jej odrzuceniem.

3. W ofercie należy podać cenę z uwzględnieniem wszystkich kosztów towarzyszących.
4. Cenę jak i elementy składowe ceny należy podać w jednym wariancie, w złotych polskich,

określoną cyfrowo i słownie z dokładnością do dwóch miejsc po przecinku. Brak określenia
ceny w postaci słownej nie będzie skutkował jej odrzuceniem.

5. Zamawiający może udzielić zamówienia w prowadzonym postępowaniu o ile podejmie taką
decyzję, Wykonawcy, który będzie miał najwięcej punktów o ile spełni przesłanki art. 2 ust. l
ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (t. j. Dz. U. z 2019 r., póz.
2019) oraz nie przekroczy zabezpieczonych środków na realizację przedsięwzięcia.
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6. Zamawiający może również zwiększyć kwotę zabezpieczoną na realizację przedsięwzięcia w
budżecie gminy o ile znajdzie wymagane środki.

7. W przypadku podjęcia decyzji przez Zamawiającego o udzieleniu zamówienia publicznego
Zamawiający będzie kierował się następującymi zasadami:

8. Zamawiający dokona oceny oferty przyznając punkty w ramach poszczególnych kryteriów
oceny ofert, przyjmując zasadę, że l % = l punkt

9. Kryterium wyboru oferty stanowi cena brutto za całość zamówienia - 100%. Poniżej sposób
obliczania wartości punktowej kryterium:

Najniższa cena w zbiorze ofert
Cena = — x 100%

Cena oferty badanej

10. Jeżeli Wykonawcy złożą oferty o tej samej wartości a ich wartość będzie stanowić
najkorzystniejszą cenę Zamawiający wezwie ponownie tych Wykonawców o złożenie ofert
dodatkowych. Wartość ofert dodatkowych nie może być wyższa od ceny zaoferowanej
w ofercie głównej.

11. W przypadku wyboru oferty Wykonawców wspólnie ubiegających się o udzielenie zamówienia
(konsorcja, spółki cywilne, itp.) Zamawiający może zażądać umowy regulującej współpracę
tych Wykonawców. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia ponoszą
solidarną odpowiedzialność za wykonanie umowy.

12. Zamawiający zastrzega sobie prawo do zakończenia postępowania przed terminem lub
nieprzystąpienia do udzielenia zamówienia, bez podania przyczyn, bez jakichkolwiek
negatywnych konsekwencji względem Zamawiającego z tego tytuhi. Od decyzji
Zamawiającego nie przyshiguje odwołanie.

13. Dla porównania i oceny ofert Zamawiający przyjmie całkowitą cenę brutto, jaką poniesie
na realizację przedmiotu zamówienia.

14. W Formularzu oferty Wykonawca podaje cenę, z dokładnością do dwóch miejsc po przecinku
w rozumieniu art. 3 ust. l pkt l i ust. 2 ustawy z dnia 9 maja 2014r. o informowaniu o cenach
towarów i usług (Dz. U. z 2019 r., póz. 178) oraz ustawy z dnia 7 lipca 1994 r. o denominacji
złotego (Dz. U. z 1994 r., Nr 84, póz. 386 ze zm.), za którą podejmuje się zrealizować
przedmiot zamówienia.

15. Wynagrodzenie będzie płatne zgodnie z Projektem umowy.
16. W toku badania i oceny ofert Zamawiający może żądać od Wykonawców wyjaśnień

dotyczących treści złożonych ofert.
17. Zamawiający poprawi w ofercie:

l) oczywiste omyłki pisarskie,
2) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych

poprawek,
3) inne omyłki polegające na niezgodności oferty z Zaproszeniem do składania ofert,

niepowodujące istotnych zmian w treści oferty, niezwłocznie zawiadamiając o tym
Wykonawcę, którego oferta została poprawiona.

18. Zamawiający odrzuci złożoną ofertę jeżeli:
a. została złożona po terminie wyznaczonym w pkt. IX;
b. oferowane urządzenia nie spełnią warunków opisanych w Zapytaniu ofertowym;
c. wykonawca nie dołączy wymaganych załączników;
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XII. Informacja w zakresie przetwarzania danych osobowych

Zgodnie z art. 13 ust. l i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i
w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne
rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. l), dalej „RODO", informuję,
że:

administratorem Pani/Pana danych osobowych jest Urząd Gminy w Księżpolu ul. Biłgorąjska
12, 23-415 Księżpol tel. 84 6877420; fax 84 6877432; e-mail info@ksiezpol.pl
z inspektorem ochrony danych osobowych można kontaktować się tel. 604521364; mail:
biuro@myszkowiak.pl;
Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. l lit. c RODO w celu
związanym z przedmiotowym zamówieniem Nr BGK.271.2.62.2022;
odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona
zostanie dokumentacja postępowania; w oparciu o art. 18 oraz art. 74 ust. l ustawy z dnia 11
września 2019 r. - Prawo zamówień publicznych (t. j. Dz. U. z 2019 r.póz. 2019), dalej „ustawa
Pzp";
dane osobowe będą przetwarzane przez Zamawiającego oraz instytucje zarządzające projektem,
przez okres niezbędny do realizacji w/w celu z uwzględnieniem okresów przechowywania
określonych w przepisach odrębnych, w tym przepisów archiwalnych
w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób
zautomatyzowany, stosowanie do art. 22 RODO;
posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;
na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania
danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO;
prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy
RODO;

nie przysługuje Pani/Panu:
w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. l lit. c
RODO.

XIII. Osoba uprawniona do kontaktów z Wykonawcami

Osobą uprawnioną do kontaktu z wykonawcami w imieniu zamawiającego jest: Adrian Kapka -
pracujący w dni robocze od pn. do pt. w Urzędzie Gminy Księżpol od godz. 730 - 1530, wt. 900-l700 tel.:
846877419;

XIV. Załączniki

l. Załącznik Nr l - Formularz ofertowy
2. Załącznik Nr 2 — Projekt umowy
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3. Załącznik Nr 2 - Formularz informacji związanych z przeprowadzeniem diagnozy
cyberbezpieczeństwa
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