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ZAPROSZENIE DO SKEADANIA OFERT
na wykonanie zadania pn.: ,,Audyt cyberbezpieczeiistwa w projekcie Cyfrowa Gmina w
ramach Dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia”

I. Nazwa oraz adres Zamawiajacego

Gmina Ksigzpol

Adres:

Urzad Gminy Ksiezpol

ul. Bitgorajska 12

23-415 Ksigzpol

NIP- 918 199 58 23

REGON 950 36 90 95

nr telefonu (084) 687 74 19 lub 20, nr faksu (084) 687 74 32.
Godziny urzedowania: poniedzialek, sroda - piatek 07:30-15:30; wtorek od 09:00 do 17:00
z wylaczeniem dni ustawowo wolnych od pracy.

Adres poczty elektronicznej: info@ksiezpol.pl

Strona internetowa Zamawiajgcego: www.ksiezpol.pl

II. Oznaczenie postepowania
Postepowanie o udzielenie oznaczone jest znakiem: BGK.271.2.62.2022.

III. Tryb postepowania

1. Postgpowanie prowadzone zgodnie z:

1) regulaminem udzielenia zamowier publicznych o wartodci nieprzekraczajgcej kwoty 130 000
zlotych, przyjetym zarzadzeniem nr 8/2021 Wéjta Gminy Ksigzpol z dnia 15 stycznia 2021 r.

2) wytycznymi w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na
tata 2014-2020" Ministerstwo Rozwoju, Warszawa 21 grudnia 2020 r. (MR/2014-
2020/12(05)).

3) zgodnie z art. 44 ust. 3 pkt | ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(tj. Dz. U. z 2019 r. péz. 869 ze zm.) kierujac si¢ reguta poszukiwania Wykonawcow na
zasadach konkurencyjnych.

2. Zamawiajacy przewidzial réwniez mozliwo$¢ udzielenia zaméwienia w przypadku zamowien,
ktérych wartoéé jest nizsza od kwoty 130 000 ztotych, tj. ponizej wymaganego progu, o ktoérym
mowa w art. 2 ust. | ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz. U.
2021 péz. 1129) oraz po spelnieniu warunkéw opisanych z Wytycznymi Ministra Rozwoju w
zakresie kwalifikowalnosci wydatkow w  ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spofecznego oraz Funduszu Spdjnosci na lata 2014 —
2020 w zakresie Europejskiego Rozwoju Regionalnego.

Lider projektu Partner projektu

EE% | CYFROWA
e _1%@ [N Poiitechnikatodrka

L
% GMINA




Europejskie o Hrape fundass

Aol Regand wgo

i Fundusze Rzeczpospolita Unia Europejska

Potsiks Cyfrows

Sfinansowano w ramach reakcji Unit na pandemig COVID-19

IV.Finansowanie

Przedmiot zamowienia jest finansowany w ramach projektu ,,Cyfrowa Gmina” wspoélfinansowanego ze
srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi Priorytetowej V Rozwo)j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, Program Operacyjny
Polska Cyfrowa na lata 2014-2020. Projekt grantowy ,,Cyfrowa Gmina”: POPC.05.01.00-00-0001/21-
00.

V. Przedmiot zamowienia

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urz¢dzie Gminy
Ksiezpol (w dokumentacji projektu okres$lanego jako ,.diagnoza cyberbezpieczenstwa”) zgodnie z
zakresem oraz formularzem stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakonczonego raportem.

Szczegolowy zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych =z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zalacznik nr 8 konkursu grantowego
zalaczony do niniejszego Zaproszenia do zlozenia oferty.

VI. Termin wykonania zamoéwienia

Zamawiajacy wymaga wykonania zaméwienia do dnia 28.09.2022 r.

VII. Warunku udzialu w postepowaniu

l. Audyt musi zostaé przeprowadzony przez osobg posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w
rozporzadzeniu znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos$é, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob

4) Certyfikat audytora wiodacego systemu zarzadzania ciagloscia dziatania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnosé, akredytowana zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji oséb

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)
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8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert
Zamawiajacy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 audyt w ramach
programu ,,Cyfrowa Gmina”.

Sposob przygotowania oferty

Oferent moze zlozy¢ tylko jedna oferte.

Oferta musi by¢ sporzadzona w jezyku polskim, pismem czytelnym.

Wykonawcy ubiegajacy si¢ wspdlnie o udzielenie zamdéwienia zobowigzani s3 do ustanowienia
petnomocnika do reprezentowania ich w postgpowaniu albo reprezentowania w postgpowaniu i
zawarcia umowy w sprawie zamowienia publicznego.

W przypadku ustanowienia pelnomocnika wykonawca skfada - pelnomocnictwo do
reprezentowania Wykonawcy (jezeli oferta i zalaczniki nie begdg podpisane przez osobgly
wskazana/e w rejestrze sadowym lub innym dokumencie wiasciwym dla formy organizacyjne]
wykonawcy). Z pelnomocnictwa musi jednoznacznie wynika¢ do jakich czynnosci prawnych dana
osoba/y zostata/y umocowana/e (w formie oryginatu lub kopii poSwiadczonej przez notariusza za
zgodnos¢ z oryginatem).

Jezeli do skladania o$wiadczen woli w imieniu wykonawcy wymagane jest zastosowanie tzw.
reprezentacji 1gcznej, wowczas wszystkie dokumenty musza by¢ podpisane przez zobowigzane
osoby.

W przypadku Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamdéwienia publicznego
kopie dokumentéw dotyczacych odpowiednio wykonawcey lub tych podmiotéw sg po$wiadczone
za zgodnos¢ z oryginatem odpowiednio przez wykonawce lub te podmioty.

Dokumenty i o$wiadczenia wymagane dla potwierdzenia spelnienia przez Wykonawcow
warunkow udzialu w postgpowaniu (za wyjatkiem wymaganych w postaci oryginafu) nalezy
ztozyé w oryginale lub kopii poswiadczonej za zgodnos¢ z oryginatem przez Wykonawcg.
Poswiadczenie za zgodno$é¢ z oryginalem powinno by¢ sporzadzone w sposdb umozliwiajacy
identyfikacje podpisu np. czytelny podpis osoby upowaznionej lub podpis nieczytelny z imienng
pieczatka.

Zamawiajacy zazada przedstawienia oryginalu lub notarialnie poswiadczonej kopii dokumentu
wylacznie wtedy, gdy zlozona kopia dokumentu bedzie nieczytelna lub bedzie budzita
watpliwosci co do jej prawdziwosci.

Dokumenty sporzadzone w jezyku obcym nalezy ztozy¢ wraz z thumaczeniem na jezyk polski.
Tres$é oferty musi odpowiadad tresci Zapytania Ofertowego pod rygorem odrzucenia oferty.

Oferta wraz ze stanowigcymi jej integralng cze$¢ zalacznikami musi by¢ sporzadzona przez
Oferenta $cisle wedlug postanowien Zapytania Ofertowego.

Oferta powinna byé sporzadzona wedfug wzoru formularza ,,Oferta” stanowigcego zatgcznik nr 1
do Zapytania Ofertowego. Oferta musi by¢ napisana na komputerze lub r¢eznie dugopisem badz
niezmywalnym atramentem duzymi drukowanymi literami. Oferte sklada si¢, pod rygorem
niewaznosci, w formie pisemne;j.

Wszystkie zapisane strony oferty wraz z zalgcznikami powinny by¢ kolejno ponumerowane i
ztaczone z soba w sposdb trwaty.
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15. Wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane przez okreslong w
punkcie poprzedzajacym osobg (osoby) podpisujace oferte.

16. Jezeli Wykonawca wprowadzi jakieskolwiek zamiany w ,Formularzu ofertowym" woéwczas
Zamawiajacy moze odrzu¢ ja z powodu braku zgodnosci z Zapytaniem ofertowym.

17. Koszty zwiazane z przygotowaniem oferty ponosi Wykonawca sktadajacy oferte.

IX.Termin skladania

Oferty nalezy sktada¢ w siedzibie Zamawiajacego, nie pdzniej niz do dnia 14.09.2022 r. do godz. 15:30
1. w wersji elektronicznej w formie skanu oferty sporzadzonej pisemnie lub w formie elektronicznej
na adres: zamowieniapubliczne@ksiezpol.pl, w tytule wpisujac: OFERTA na , Audyt
cvberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia”., Znak sprawy BGK.271.2.62.2022
lub
2. w wersji papierowej umieszczonej w kopercie/opakowaniu, zabezpieczonej w  sposob
uniemozliwiajacy zapoznanie sie z jej zawartoscia bez naruszenia zabezpieczen. Oferte w wersji
papierowej nalezy dostarczy¢ do siedziby Urzedu Gminy Ksiezpol, ul. Bilgorajska 12, 23-415
Ksig¢zpol przed terminem skiadania ofert. Na kopercie/opakowaniu (w tym opakowaniu poczty
kurierskiej) nalezy umiesci¢ nastgpujace oznaczenia:
e nazwa, adres, numer telefonu i faksu wykonawcy;
e  Gmina Ksigzpol ul. Bilgorajska 12, 23-415 Ksiezpol
e (OFERTA na ,, Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach
Dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia”., Znak sprawy BGK.271.2.62.2022

X. Informacja o dokumentach jakie nalezy zlozyé do postepowania o udzielenia zamoéwienia

1. Formularz ofertowy o tresci zgodnej z okreslong we wzorze stanowigcym zatacznik nr 1;
2. Informacje o posiadanych uprawnieniach (certyfikatach)
3. Informacje (referencje) o przeprowadzonym audycie w ramach programu ,,Cyfrowa Gmina”

XI. Opis sposobu obliczenia ceny oferty

1. W ofercie nalezy podac cen¢ za wykonanie przedmiotu zamowienia.

Cene jak i elementy skiadowe ceny nalezy poda¢ w jednym wariancie, w ztotych polskich,

okreslona cyfrowo i stownie z dokfadnoscia do dwoch miejsc po przecinku. Brak okreslenia

ceny w postaci stownej nie bedzie skutkowat jej odrzuceniem.

W ofercie nalezy podaé cene z uwzglednieniem wszystkich kosztow towarzyszacych.

4. Cene jak i elementy sktadowe ceny nalezy poda¢ w jednym wariancie, w zlotych polskich,
okreslong cyfrowo i stownie z dokladnoscig do dwoch miejsc po przecinku. Brak okredlenia
ceny w postaci stownej nie bgdzie skutkowat jej odrzuceniem.

5. Zamawiajacy moze udzielié zamdéwienia w prowadzonym postgpowaniu o ile podejmie takg
decyzje, Wykonawcy, ktéry bedzie miat najwigcej punktow o ile spelni przestanki art. 2 ust. 1
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (t. j. Dz. U. z 2019 r., poz.
2019) oraz nie przekroczy zabezpieczonych srodkéw na realizacjg przedsigwzigcia.
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Zamawiajacy moze roéwniez zwigkszy¢ kwote zabezpieczong na realizacj¢ przedsigwzigeia w
budzecie gminy o ile znajdzie wymagane $rodki.

W przypadku podjecia decyzji przez Zamawiajacego o udzieleniu zaméwienia publicznego
Zamawiajgcy bedzie kierowat sig nastgpujacymi zasadami:

Zamawiajacy dokona oceny oferty przyznajac punkty w ramach poszczegdélnych kryteriow
oceny ofert, przyjmujgc zasadg, ze 1 % = 1 punkt

Kryterium wyboru oferty stanowi cena brutto za cafo$¢ zamoéwienia — 100%. Ponizej sposdb
obliczania wartosci punktowej kryterium:

10.

1.

12.

13

14.

15.
16.

17.

Najnizsza cena w zbiorze ofert
Cena= x 100%
Cena oferty badanej

Jezeli Wykonawcy zlozg oferty o tej samej warto$ci a ich warto$¢ bedzie stanowic
najkorzystniejsza ceng Zamawiajacy wezwie ponownie tych Wykonawcéw o zlozenie ofert
dodatkowych. Warto$¢ ofert dodatkowych nie moze byé wyzsza od ceny zaoferowanej
w ofercie glownej.

W przypadku wyboru oferty Wykonawcow wspolnie ubiegajacych sig o udzielenie zamdwienia
(konsorcja, spotki cywilne, itp.) Zamawiajacy moze zazadaé¢ umowy regulujacej wspodtprace
tych Wykonawcéw, Wykonawey wspélnie ubiegajacy si¢ o udzielenie zamdéwienia ponosza
solidarna odpowiedzialnos¢ za wykonanie umowy.

Zamawiajacy zastrzega sobie prawo do zakorczenia postgpowania przed terminem lub
nieprzystapienia do udzielenia zamdéwienia, bez podania przyczyn, bez jakichkolwiek
negatywnych konsekwencji wzgledem Zamawiajacego z tego tytutu. Od decyzji
Zamawiajgcego nie przystuguje odwolanie.

Dla poréwnania i oceny ofert Zamawiajacy przyjmie calkowita ceng brutto, jaka poniesie
na realizacje przedmiotu zamdéwienia.

W Formularzu oferty Wykonawca podaje cene, z dokladnoscia do dwoch miejsc po przecinku
w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014r. o informowaniu o cenach
towaréw i ustug (Dz. U. z 2019 r., poz. 178) oraz ustawy z dnia 7 lipca 1994 r. o denominacji
ztotego (Dz. U. z 1994 r., Nr 84, poz. 386 ze zm.), za ktérg podejmuje si¢ zrealizowal
przedmiot zamowienia.

Wynagrodzenie bedzie ptatne zgodnie z Projektem umowy.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien
dotyczgcych tresci zlozonych ofert.

Zamawiajacy poprawi w ofercie:

1) oczywiste omylki pisarskie,
2) oczywiste omyiki rachunkowe, z uwzglgdnieniem konsekwencji rachunkowych dokonanych

poprawek,

3) inne omylki polegajace na niezgodnoéci oferty z Zaproszeniem do skladania ofert,

niepowodujgce istotnych zmian w tre$ci oferty, niezwlocznie zawiadamiajgc o tym
Wykonawce, ktérego oferta zostata poprawiona.

18. Zamawiajacy odrzuci ztozong oferte jezeli:
a. zostala zlozona po terminie wyznaczonym w pkt. IX;
b. oferowane urzadzenia nie spetnia warunkow opisanych w Zapytaniu ofertowym;
c. wykonawca nie dolgczy wymaganych zatacznikow;
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XII. Informacja w zakresie przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informujg,
Fe:

o administratorem Pani/Pana danych osobowych jest Urzad Gminy w Ksiezpolu ul. Bilgorajska
12, 23-415 Ksigezpol tel. 84 6877420; fax 84 6877432; e-mail info@ksiezpol.pl

e 7z inspektorem ochrony danych osobowych mozna kontaktowaé sig tel. 604521364; mail:
biuro@myszkowiak.pl;

e Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z przedmiotowym zamoéwieniem Nr BGK.271.2.62.2022;

o odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostgpniona
zostanie dokumentacja postepowania; w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamdwien publicznych (t. j. Dz. U. z 2019 r. poz. 2019), dalej ,,ustawa
Pzp”;

e dane osobowe bedg przetwarzane przez Zamawiajgcego oraz instytucje zarzadzajgce projektem,
przez okres niezbedny do realizacji w/w celu z uwzglednieniem okreséw przechowywania
okreslonych w przepisach odrgbnych, w tym przepiséw archiwalnych

e w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

e posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

e nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

XIII. Osoba uprawniona do kontaktéow z Wykonawcami

Osoba uprawniong do kontaktu z wykonawcami w imieniu zamawiajacego jest: Adrian Kapka —
pracujacy w dni robocze od pn. do pt. w Urzedzie Gminy Ksigzpol od godz. 7°° — 15%, wt. 9%-17% tel.:
84 687 74 19;

XIV. Zalaczniki

1. Zalgcznik Nr 1 — Formularz ofertowy
2. Zalgcznik Nr 2 — Projekt umowy
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3. Zalgcznik Nr 2 - Formularz informacji zwiazanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa

Data: 08.09.2022 r. ZASASHZIE .vonnnsasnssssssansiniss ELd e
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