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ZAPYTANIE DO SZACOWANIA WARTOSCI ZAMOWIENIA
na wykonanie zadania pn.: ,,Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina w
ramach Dzialania 5.1 Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornoSci na
zagrozenia”

I. Nazwa oraz adres Zamawiajacego

Gmina Ksiezpol

Adres:

Urzad Gminy Ksiezpol

ul. Bitgorajska 12

23-415 Ksigzpol

NIP-918 199 58 23

REGON 950 36 90 95

nr telefonu (084) 687 74 19 lub 20, nr faksu (084) 687 74 32.
Godziny urzedowania: poniedziatek, $roda - pigtek 07:30-15:30; wtorek od 09:00 do 17:00
z wylaczeniem dni ustawowo wolnych od pracy.

Adres poczty elektronicznej: info@ksiezpol.pl

Strona internetowa Zamawiajacego: www.ksiezpol.pl

II. Oznaczenie post¢powania

Postepowanie o udzielenie oznaczone jest znakiem: BGK.27.2.62.2022.

IILI. Tryb post¢epowania

Niniejsze postepowanie peini funkcj¢ badania rynku w zakresie oszacowania warto$ci przedmiotu
zamOwienia dla potrzeb wyboru odpowiedniego trybu udzielenia zamdwienia publicznego.
Zamawiajgcy w pdZniejszym terminie oglosi postgpowanie w zakresie udzielenia zamoOwienia
publicznego z zachowaniem odpowiedniego trybu.

IV.Finansowanie

Przedmiot zamodwienia jest finansowany w ramach projektu ,,Cyfrowa Gmina” wspétfinansowanego ze
srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi Priorytetowej V Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia,Program Operacyjny Polska
Cyfrowa na lata 2014-2020. Projekt grantowy ,,Cyfrowa Gmina”: POPC.05.01.00-00-0001/21-00.

V. Przedmiot zamdéwienia

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie Gminy
Ksiezpol (w dokumentacji projektu okreslanego jako ,diagnoza cyberbezpieczenstwa™) zgodnie z
zakresem oraz formularzem stanowigcym zalacznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakonczonego raportem.
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Szczegolowy zakres przedmiotu zamowienia zawiera formularz informacji zwiazanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zalacznik nr 8 konkursu grantowego
zalgczony do niniejszego Zaproszenia do zlozenia oferty.

VI. Warunku udzialu w postepowaniu

1.

2.

VIIL

Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenistwa. Wykaz certyfikatow wskazanych w w/w
rozporzadzeniu znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosc, akredytowanag
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji os6b

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgca zgodnos¢, akredytowana zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji os6b

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Zamawiajacy wymaga, aby Wykonawca wykazat ze przeprowadzil minimum 1 audyt w ramach
programu Cyfrowa Gmina. -

Termin skladania

Oferty nalezy sklada¢ w siedzibie Zamawiajgcego, nie pézniej niz do dnia 29.08.2022 r. do godz. 15:30

1.

w wersji elektronicznej w formie skanu oferty sporzgdzonej pisemnie lub w formie elektroniczne;j
na adres: zamowieniapubliczne@ksiezpol.pl, w tytule wpisujac: OFERTA na , Audyt
cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia”., Znak sprawy BGK.271.2.62.2022
lub

w wersji papierowej umieszczonej w kopercie/opakowaniu, zabezpieczonej w  sposéb
uniemozliwiajagcy zapoznanie si¢ z jej zawartos$cig bez naruszenia zabezpieczen. Oferte w wersji
papierowej nalezy dostarczy¢ do siedziby Urzedu Gminy Ksiezpol, ul. Bitgorajska 12, 23-415
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Ksiezpol przed terminem skladania ofert. Na kopercie/opakowaniu (w tym opakowamu poczty
kurierskiej) nalezy umie$cié nastepujace oznaczenia:
® nazwa, adres, numer telefonu i faksu wykonawcy,
o Gmina Ksiezpol ul. Bilgorajska 12, 23-415 Ksiezpol
o OFERTA na ,, Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach
Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia”., Znak sprawy BGK.271.2.62.2022

VIII. Informacja w zakresie przetwarzania danvch osobowych

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje,
ze:

e administratorem Pani/Pana danych osobowych jest Urzad Gminy w Ksigzpolu ul. Bilgorajska
12, 23-415 Ksiezpol tel. 84 6877420; tax 84 6877432; e-mail info@ksiezpol.pl

e 7z inspektorem ochrony danych osobowych mozna kontaktowaé sie tel. 604521364; mail:
biuro@myszkowiak.pl;

e Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z przedmiotowym zamoéwieniem Nr BGK.271.2.62.2022;

e odbiorcami Pani/Pana danych osobowych bgda osoby lub podmioty, ktérym udostgpniona
zostanie dokumentacja postepowania; w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. z 2019 r. poz. 2019), dalej ,,ustawa
Pzp”;

e dane osobowe beda przetwarzane przez Zamawiajgcego oraz instytucje zarzadzajace projektem,
przez okres niezbedny do realizacji w/w celu z uwzglednieniem okresow przechowywania
okreslonych w przepisach odregbnych, w tym przepiséw archiwalnych

e w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

e posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

® nie przysmguje Pani/Panu:

w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.
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IX.Osoba uprawniona do kontaktéw z Wykonawcami

Osobg uprawniong do kontaktu z wykonawcami w imieniu zamawiajgcego jest: Adrian Kapka lub
Antoni Blicharz— pracujacy w dni robocze od pn. do pt. w Urzedzie Gminy Ksiezpol od godz. 7°° —
1530, wt. 9%0-17% tel.: 84 687 74 19;

X. Zalaczniki

1. Zatgcznik Nr 1 — Formularz ofertowy
2. Zatacznik Nr 2 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa

W

Data: 24.08.2022 r. Zatwierdzil: ........... MGE JArOsHkFRsldorshe oo veerreren
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